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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息技术标准化技术委员会(SAC/TC28)提出并归口。
本文件的起草单位:中国电子技术标准化研究院、中国科学院软件研究所、中科南京软件技术研究

院、北京航空航天大学、北京软件产品质量检测检验中心有限公司、北京航天自动控制研究所、中国南方

电网有限责任公司超高压输电公司、上海计算机软件技术开发中心、中国科学技术大学、北京眼神科技

有限公司、上海商汤智能科技有限公司、电装智能科技(上海)有限公司、中电科大数据研究院有限公司、
浪潮电子信息产业股份有限公司、中国移动通信集团有限公司、北京声智科技有限公司、广电运通集团

股份有限公司、上海文鳐信息科技有限公司、杭州海康威视数字技术股份有限公司、卡斯柯信号有限公

司、阿里云计算有限公司、天津(滨海)人工智能创新中心、中国兵器工业信息中心、上海燧原科技股份有

限公司、上海市人工智能行业协会、深圳云天励飞技术股份有限公司、四川长虹电子控股集团有限公司、
中国船舶集团有限公司综合技术经济研究院、北京计算机技术及应用研究所、香港科技大学、中国科学

院空间应用工程与技术中心、浙江大学、中国航空工业集团公司沈阳飞机设计研究所、北京邮电大学、
南瑞集团有限公司、重庆国科础智信息技术有限公司、国科础石(重庆)软件有限公司、重庆建设工业

(集团)有限责任公司。
本文件主要起草人:鲍薇、叶珩、孟令中、薛云志、马骋昊、高卉、刘祥龙、孔昊、王洋、王宁、陈文捷、

张兰、杨春林、吴庚、朱健、董乾、杨光、蔡惠民、杜国光、王珂琛、聂锦燃、陈孝良、徐天适、芮子文、任文奇、
周庭梁、吴涛、史殿习、谢晚冬、梅敬青、陈曦、饶雪、曹钰、吴立金、徐哲炜、宋金珂、刘艾杉、郭晋阳、
王金波、纪守领、温晓玲、程祥、陈徯、胡艳玲、罗勇军、张洋。
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人工智能 深度学习算法评估

1 范围

本文件确立了人工智能深度学习算法的评估指标体系,描述了评估方法等内容。
本文件适用于指导深度学习算法开发方、用户方以及第三方等相关组织对深度学习算法及其训练

得到的深度学习模型开展评估工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T35273—2020 信息安全技术 个人信息安全规范

GB/T40660—2021 信息安全技术 生物特征识别信息保护基本要求

GB/T41867—2022 信息技术 人工智能 术语

3 术语和定义

GB/T41867—2022界定的以及下列术语和定义适用于本文件。

3.1
深度学习 deeplearning
通过训练具有许多隐藏层的神经网络来创建丰富层次表示的方法。
注:深度学习是机器学习的一个子集。

[来源:GB/T41867—2022,3.2.27]

3.2
深度学习算法 deeplearningalgorithm
使用深度神经网络结构进行学习和推理、以完成特定功能的代码片段。

3.3
深度学习模型 deeplearningmodel
基于输入数据或信息产生推理或预测结果的数学架构。

3.4
测试数据 testdata
用于评估最终机器学习模型性能的数据。
[来源:GB/T41867—2022,3.2.3]

3.5
对抗样本 adversarialexamples
在数据集中添加细微干扰形成的输入样本,能以较高概率诱导深度学习算法给出错误的输出,甚至

是给出特定结果。
1
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4 评估指标体系

4.1 评估指标构成

深度学习算法的评估指标体系包括基础性能、效率、正确性、兼容性、可解释性、鲁棒性、安全性、公
平性8个质量特性,见图1。在实施评估过程中,应根据不同类型的深度学习算法,在不同质量特性下

设置具体评估指标。

图1 深度学习算法评估指标体系

4.2 基础性能

基础性能指深度学习算法执行过程中的性能特征,不同算法可能涉及不同性能指标。基础性能的

评估指标应包括但不限于以下。

a) 准确率:预测正确的样本数占总样本数的比率。

b) 精度:预测类别为正样本的集合中真实类别为正样本的比率。

c) 召回率:被正确预测的正样本占全部正样本的比率。

d) 错误率:对于给定的数据集,预测错误的样本占总样本的比率。

e) 精度和召回率的调和平均数(F1值):衡量二分类模型精度的一种指标,兼顾了分类模型的精

度和召回率。

f) 两个概率分布间的差异的非对称性度量(KL散度):它比较了真实分布和理论(拟合)分布之

间的差异。

g) 受试者工作特性曲线(ROC曲线):由不同设定条件下的真正率和假正率值画出的响应曲

线,是反映敏感性和特异性连续变量的综合指标。

h) 精度召回率曲线(PRC曲线):一种同时显示不同阈值下深度学习算法精度和召回率的图形化

方法。一般x 轴表示召回率,y 轴表示精度。

i) 累积响应曲线(CRC曲线):也称为增益曲线或增益图,是显示跨多个阈值的总数据中真阳性

率和阳性预测百分比的图形方法。
附录A给出了深度学习算法针对不同任务选取的基础性能指标示例。

4.3 效率

效率指深度学习算法在达到给定性能目标时所消耗的资源与时间的多少。效率的评估指标应包括

但不限于以下。

a) 时间特性:深度学习算法执行其功能时,响应时间、处理时间及吞吐率满足需求的程度。可使

用平均响应时间、平均周转时间、平均吞吐量等指标来表示。

1) 平均响应时间:响应一个用户任务的平均时间,计算方法见公式(1)。

T=∑
n

i=1
(Ti)/n …………………………(1)

2
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式中:

T ———平均响应时间;

Ti———第i次测量时算法的响应时间;

n ———测得的响应次数。

2) 平均周转时间:完成一个作业的平均时间,计算方法见公式(2)。

T


=∑
n

i=1
(TEi-TSi)/n …………………………(2)

式中:

T

 ———平均周转时间;

TSi———作业进程i的开始时刻;

TEi———作业进程i的结束时刻;

n ———完整测得作业进程时间的次数。

3) 平均吞吐量:单位时间内完成作业的平均数量,计算方法见公式(3)。

tp=∑
n

i=1
(Wi/Tti)/n …………………………(3)

式中:

tp ———平均吞吐量;

Wi ———第i次观察时间内完成的作业数量;

Tti———第i次观察的时间周期;

n ———观察的次数。

b) 资源利用性:深度学习算法执行其功能时,使用资源数量和类型满足需求的程度。可使用处

理器平均占用率、内存平均占用率等指标来表示。

1) 处理器平均占用率:执行一组给定任务,处理器所需要的时间与运行时间的平均比率,计
算方法见公式(4)。

OC=∑
n

i=1
(Twi/TWi)/n …………………………(4)

式中:

OC ———处理器平均占用率;

Twi ———第i次观察中处理器执行一组给定任务所用的时间;

TWi———第i次观察中执行整体任务的运行时间;

n ———观察的次数。

2) 内存平均占用率:执行一组给定的任务所需要的内存与可用内存的平均比率,计算方法

见公式(5)。

OD=∑
n

i=1
(Ri/RWi)/n …………………………(5)

式中:

OD ———内存平均占用率;

Ri ———第i次样本处理中执行一组给定任务所占用的实际内存大小;

RWi———第i次样本处理期间可用于执行任务的内存大小;

n ———处理的样本数。

4.4 正确性

正确性指深度学习算法代码、功能等方面开发设计的正确性。正确性的评估指标应包括但不限于:

a) 功能完备性:深度学习算法实现的功能达到所有指定任务和用户目标的程度。功能完备性可

使用功能覆盖率来表示,计算方法见公式(6)。
3
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F=1-Fm/FW …………………………(6)
式中:

F ———功能覆盖率;

Fm———缺少的功能数量;

FW———指定的功能数量。

b) 功能正确性:深度学习算法提供具有所需精度的正确结果的程度,计算方法见公式(7)。

FR=1-FE/FW …………………………(7)
式中:

FR———功能正确性;

FE———功能不正确的数量;

FW———考虑的功能数量。

4.5 兼容性

兼容性指在相同软硬件环境下,深度学习算法能够与其他产品、系统或组件交换信息和/或执行其

所需的功能的程度。兼容性的评估指标应包括但不限于:

a) 共存性:与其他产品共享通用环境和资源的条件下,深度学习算法能够有效执行其所需的功能

并且不会对其他产品造成负面影响的程度,计算方法见公式(8)。

CO=Cm/CN …………………………(8)
式中:

CO———共存性;

Cm———与该深度学习算法可共存的其他规定的产品数量;

CN———在运行环境中,该深度学习算法需要与其他产品共存的数量。

b) 硬件兼容性:深度学习算法在特定硬件上运行时,深度学习算法能够有效执行其所需的功能

并且不会对其他产品造成负面影响的程度,计算方法见公式(9)。

C=Cdevice/CCN …………………………(9)
式中:

C   ———硬件兼容性;

Cdevice———与该深度学习算法可兼容的计算处理器的数量;

CCN ———在运行环境中该深度学习算法需要兼容的计算处理器的数量。

4.6 可解释性

可解释性指深度学习算法对于结果的解释和理解能力。可解释性的评估指标应包括但不限于:

a) 解释一致性:深度学习算法决策结果与通过可解释性方法的输出结果具有一致性,可使用输出

结果一致性进行评估。输出结果一致性是指通过计算输出结果的异众比率来表明数据的一致

性,计算方法见公式(10)。

vr=
∑fi-fn

∑fi
…………………………(10)

式中:

vr ———异众比率;

∑fi———变量值的总频数;

fn ———众数组的频数;

n ———数组的数量。

b) 解释有效性:深度学习算法提供的解释能准确反映其决策逻辑,可使用判定系数进行评估。
4
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判定系数又称R2 系数,是指反映因变量的全部扰动能通过回归关系被自变量解释的比例,计
算方法见公式(11)。

R2=1-
∑

n

i=1
(yi-ŷi)2

∑
n

i=1
(yi-y)2

…………………………(11)

式中:

R2———判定系数;
注:R2 值越接近于1,回归拟合效果越好,一般认为超过80%的模型拟合度比较高。

yi———真实的观测值;

y ———真实观测值的平均值;

ŷi———预测值。

c) 解释因果性:生成的解释与待解释深度学习算法预测之间具有因果关系。解释因果性可使用

特征贡献分数进行评估。特征贡献分数是指用来解释的重要性靠前的k个样本特征分数和与

全部特征分数和的比值,计算方法见公式(12)。

fscore=
∑ftopk

∑fi
…………………………(12)

式中:

fscore ———特征贡献分数;

∑ftopk———用来解释的重要性靠前的前k个特征分数之和;

∑fi ———全部特征分数和。

d) 解释充分性:生成的解释能够覆盖深度学习算法的整体功能,可使用离散系数进行评估。离

散系数是指数据的标准差与平均数的比值,用来比较不同类别数据的离散程度,计算方法见

公式(13)。

vs=
σ
X

…………………………(13)

式中:

vs———表示离散系数;

σ ———数据的标准差;

X ———数据的平均数。

4.7 鲁棒性

鲁棒性指面对非对抗增广的样本时,深度学习算法保持与实验环境中测试性能相当的能力。鲁棒

性的评估指标应包括但不限于以下。

a) 性能波动率:模型在原始测试数据集和经过非对抗扰动处理后的新测试数据集之间的性能差

异,计算方法见公式(14)。性能波动率越小,模型面对扰动时稳定性越高。

PFD=
|Poriginal-Pperturbed|

|Poriginal|
…………………………(14)

式中:

PFD ———模型的性能波动率;

Poriginal ———模型在原始测试数据集上的性能指标;

Pperturbed———模型在经过非对抗扰动后的新测试数据集上的性能指标。
对于多种扰动,模型的鲁棒性可通过公式(15)量化。

R=∑
N

i=1
wi×PFDi …………………………(15)

5
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式中:

R  ———模型鲁棒性;

wi ———第i种扰动的权重;

N ———扰动方法总数;

PFDi ———模型在第i种扰动下的性能波动率。

b) 扰动稳定性:模型在经历非对抗扰动后出现性能退化的样本与其对应的原始样本之间的最小

距离,计算方法见公式(16)。扰动稳定性越大,模型在面对扰动时抵御能力越强。

PSDΦ=min
x∈X
[distϕ(x)] …………………………(16)

式中:

PSDΦ ———模型的扰动稳定性;

X ———数据集;

x ———样本实例;

distϕ ———在ϕ 类型的扰动下样本与扰动样本的距离函数,计算方式见公式(17)。

distϕ(x)=
x-x' p,iff(x')≠y

¥{ ……………………(17)

式中:

f(x')———通过ϕ 类型扰动生成的样本x'的判定结果;

y ———真实标签。
对于多种扰动,模型的鲁棒性可通过公式(18)量化。

R=min
x∈X
[min

ϕ∈Φ
distϕ(x)] …………………………(18)

式中:

R ———模型鲁棒性;

Φ ———扰动集合。

4.8 安全性

安全性指深度学习算法对对抗样本的防范能力。安全性的评估指标应包括但不限于:

a) 攻击成功率:经过攻击方法构建的新测试数据集中,模型预测失败的样本数与总样本数之间的

比率,计算方法见公式(19)。攻击成功率越小,模型在对攻击的抵抗能力越强。

ASR=
Nadv

Nall
…………………………(19)

式中:

ASR———攻击成功率;

Nall ———样本总数;

Nadv ———预测失败的样本数。

b) 模型窃取程度:通过如模型蒸馏或其他方法构建的代理模型与原始模型之间的性能差异,计
算方法见公式(20)。模型窃取程度越大,代理模型与原始模型越相似。

MSD=
∑x∈Dδ(x)
|D|

…………………………(20)

式中:

MSD———模型窃取程度;

|D| ———数据集的样本总数;

δ(x)———指示函数,当代理模型的预测与原始模型的预测相同时为1,否则为0。
注:当代理模型的预测结果与原始模型的预测结果的差值在设定区间内时,均为预测相同,赋值为1。

6
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c) 平均攻击查询次数:生成对抗样本所需的平均模型查询次数。平均攻击查询次数越少,模型越

容易受到攻击。

d) 攻击隐蔽性:对抗攻击生成的对抗样本与原始样本之间的平均相似程度,指标包括但不限于:

均方误差、余弦相似度、-P 范数等。攻击隐蔽性越高,对抗攻击成功率越高更有效地欺骗

模型。

4.9 公平性

公平性指深度学习算法面向不同群体,保持相同输出质量的能力。公平性的评估指标应包括但不

限于:

a) 敏感属性独立程度:不同敏感属性群体进行特定预测的比例之间的最大差异,计算方法见公

式(21)。敏感属性独立程度越低,模型对不同群体的预测更加一致,公平性越高。

SAID= max
a,b∈A,l∈L

count(Y
︿
=l|A=a)

count(A=a) -
count(Y

︿
=l|A=b)

count(A=b)
…………(21)

式中:

SAID  ———敏感属性独立程度;

A ———敏感属性集合;

L ———标签集合;

Y
︿

———模型的预测结果;

count(x)———计数函数。

b) 模型决策分离程度:真实类别为特定值时,模型在不同敏感属性群体之间做出错误预测的概

率的差异,计算方法见公式(22)。

MDS= max
a,b∈A,l∈L

∑l'≠lcount(Y
︿
=l'|A=a,Y=l)

count(A=a) -
∑l'≠lcount(Y

︿
=l'|A=b,Y=l)

count(A=b)
……(22)

式中:

MDS———模型决策分离程度;

Y ———真实值,l'≠l。

c) 模型决策充分程度:模型预测标签为特定值时,模型在不同敏感属性群体之间正确预测该标签

的概率的差异,计算方法见公式(23)。

MDSF= max
a,b∈A,l∈L

count(Y=l|A=a,Y
︿
=l)

count(A=a) -
count(Y=l|A=b,Y

︿
=l)

count(A=b)
……(23)

式中:

MDSF———模型决策充分程度。

5 评估等级

深度学习算法的评估结果分为优越级、进阶级、条件级、受限级四个等级。针对每一个算法失效,应
基于确定的理由来预估潜在危险的严重性等级。深度学习算法失效的危险严重性等级如下。

———优越级:在该等级下深度学习算法的失效通常是一些小规模的问题,不会对整个系统或应用的

性能造成严重威胁。例如,深度学习算法在某些特定情况下的性能略微下降,但不会导致显著

问题,整体性能仍在可接受范围内。这类问题通常可以通过微小的调整、超参数优化或数据清

洗来解决。
———进阶级:在该等级下深度学习算法的失效会对系统或应用的性能造成一定程度的负面影响,但

7
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不至于导致严重问题。例如,深度学习算法的性能在某些关键任务中低于期望,但在其他任务

上表现不错。解决这类问题可能需要更深入的研究、数据增强、迁移学习、模型选择等方法。
———条件级:在该等级下深度学习算法的失效会对整个系统或应用的性能产生重大影响,可能导致

项目失败或严重损害用户体验。例如,深度学习算法的性能不稳定,导致无法在实际应用中可

靠地使用。解决这类问题可能需要全面的重新设计、数据收集、模型选择等措施。
———受限级:在该等级下深度学习算法的失效可能对人们的生命、财产或安全构成直接威胁,可能

导致法律问题或损害声誉。例如,自动驾驶汽车系统的算法失效,导致事故发生。解决这类问

题可能需要紧急行动、彻底审查、法律干预等措施,需要综合考虑伦理、法规和道德问题。
根据算法失效的危险严重性等级,建立深度学习算法的等级目标,见表1。其中,等级目标从高到

低依次分为优越级、进阶级、条件级、受限级四个级别。

表1 深度学习算法的等级目标

等级目标 等级目标说明

优越级
外部环境发生扰动或面对不友好的输入,不依赖利益相关方的管理和配置,能采取有效措施,按照预期

完成工作,不影响算法结果

进阶级
外部环境发生扰动或面对不友好的输入,通过利益相关方的配置及管理,待评估算法能按照预期完成工

作,不影响算法结果

条件级

在友好的外部环境及输入下,待评估算法可以按照预期完成工作;

外部环境发生扰动或面对不友好的输入,通过利益相关方的配置与管理,待评估算法能按预期完成工

作,不对算法结果造成重大影响

受限级

在友好的外部环境及输入下,待评估算法能按照预期完成工作;

当外部环境发生扰动或面对不友好的输入,待评估算法不能按照预期完成工作,可能对算法结果造成重

大影响

  深度学习算法评估应面向不同等级目标,基于用户需求或过往经验,设定不同指标要求。深度学习

算法评估时,可基于评估指标项得分所在区间,判定该指标项所处等级,详见附录A。

6 评估流程

6.1 概述

深度学习算法的评估流程分为黑盒评估和白盒评估,包括评估准备、评估执行、分析评估、评估结论

等四大步骤。黑盒评估流程如图2所示,白盒评估流程如图3所示。
其中:
———评估准备,包括输入测试数据集及算法参数、测试数据集质量审查、深度学习框架/模型的漏洞

检查、选择质量特性、选择评估指标、构建评估模型等子步骤;
———评估执行,包括推理阶段的执行、获取训练/推理阶段的数据、计算测试指标等子步骤;
———分析评估,包括算法质量评估(多次评估)、分值计算、等级评估等子步骤;
———评估结论,包括编制评估报告等。

8
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图2 深度学习算法的黑盒评估流程
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图3 深度学习算法的白盒评估流程
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6.2 评估准备

6.2.1 输入测试数据集及算法参数

对于深度学习算法的黑盒评估,其输入包括一个或多个测试数据集。
对于深度学习算法的白盒评估,其输入包括但不限于一个或多个测试数据集、深度学习算法的测试

参数或配置、测试的约束条件等。

6.2.2 测试数据集质量审查

被测方应按质量要求提供测试数据集,质量审查应包括:

a) 对数据的完整性进行审查,评估数据是否存在缺失值、异常值或未标记的数据点;

b) 对数据的准确性进行审查,与数据采集、标注等环节的实际情况进行比对验证,或通过领域专

家的评估进行验证,评估数据的时间戳、标签或其他标识是否有误;

c) 对数据的一致性进行审查,评估数据是否具备相同的格式;

d) 对数据的重复性进行审查,评估数据是否存在重复记录或者冗余特征;

e) 对数据的偏差进行审查,评估数据是否存在数据分布和标签分布不均的情况;

f) 对数据的可用性进行审查,评估数据是否具备参考文档以及数据是否受法律或者隐私限制。
当测试数据集质量通过审查,则进入“选择质量特性”步骤;否则,结束本次评估。

6.2.3 深度学习框架的漏洞检查

深度学习框架的漏洞检查仅针对深度学习算法的白盒评估,评估应包括如下。

a) 机器学习框架的模型构建及训练组件提供抑制训练流程模板,通过去除模型中不重要的参

数,降低通过模型逆向攻击获取原始样本的风险,包括:

1) 抑制隐私基类,用于执行模型训练过程;

2) 抑制隐私监视器基类,用于执行模型参数置零操作。

b) 机器学习框架的模型推理及部署组件具备面向模型攻击模拟的模型安全测试组件,支持:

1) 攻击模拟工具,如:成员推理攻击等;

2) 提供模型信息安全评测指标,如:隐私泄露程度等。

c) 机器学习框架的模型推理及部署组件提供模型加密解密组件,支持:

1) 部署前加密,利用加密算法对参数文件或推理模型加密;

2) 训练时加密,部署运行时自动解密。

6.2.4 深度学习模型的漏洞检查

深度学习模型的漏洞检查仅针对深度学习算法的白盒评估,评估应包括:

a) 深度学习模型相关训练数据集和测试数据集满足GB/T35273—2020中对个人信息控制者和

GB/T40660—2021中对生物特征识别信息控制者的所有要求;

b) 在深度学习模型的全生命周期中,确保模型和相关数据的完整性,如采用身份验证或权限控

制等方式防御模型开发阶段的非授权访问和窃取;

c) 在深度学习模型的全生命周期中,确保模型和相关数据的可用性,如采用差分隐私、联邦学习

等隐私计算技术处理后的模型和数据可被正常使用,加密信息不应被删除或损坏;

d) 在深度学习模型的全生命周期中,确保模型和相关数据的保密性,如在模型训练或推理过程

中通过安全加密、可信执行环境等技术避免后门攻击、模型反演等恶意攻击得到模型参数和

数据;
11
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e) 根据深度学习模型对用户的干预程度进行分类分级管理;

f) 保护用户的操作记录等数据,防止数据泄密或作他用。

6.2.5 选择质量特性和评估指标

选择评估指标包括质量特性选择、评估指标选择两个部分。
———质量特性选择包括基础性能、效率、正确性、兼容性、可解释性、鲁棒性、安全性、公平性8个选

项。例如,对于黑盒评估流程,可选择基础性能、效率、正确性、兼容性等;对于白盒评估流

程,8个质量特性均适用,可根据评估需求进行选择。
———评估指标选择是指在每个质量特性下,选择若干个评估指标。
不同任务类型(图像分类、目标检测、语音识别、文本情感分析、文本命名实体识别等)的深度学习算

法选取的评估指标要求不同,因此在面向算法的评估过程中应确定与之对应的评估指标要求。
注:不同应用场景的深度学习算法评估指标可能不同,同一指标的基准分值也可能不尽相同。例如,图像识别算法

在公安办案场景多选择准确率作为评估指标,在门禁场景多选择召回率作为评估指标;图像识别算法在医疗场

景的准确率等级阈值设置一般高于手写体识别场景。附录A给出了深度学习算法评估不同指标的推荐阈值。

6.2.6 构建评估模型

图4给出了由指标参数体系和指标权重体系构成的深度学习算法评估模型。其中,指标参数体系

包含的各质量特性项(1到 M)是所关联的评估指标项的父辈评估参数(第i个质量特性项的权重为

Xi%,含pi 个评估指标项),评估指标项是所关联的一级评估指标子项的父辈评估参数(第i个质量特

性项的第j个评估指标项的权重为Yij%,含qij个评估指标子项),如果有更多层级,对各层级的理解依

次类推。图4中用虚线表示可能经多次分解而形成的评估指标子项和指标权重。Xi%、Yij%、Zijk%表

示指标参数体系中各指标参数在本级的指标权重值,∑Xi%、∑Yij%、∑Zijk%均为1。

21
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图4 深度学习算法的评估模型

对于评估指标的权重,可使用权重计算的评估模型得到。附录B给出了权重计算方法的示例。

6.3 评估执行

6.3.1 推理阶段的执行

运行一次评估任务包括算法测试环境部署、被测算法加载、被测算法测试执行等三个部分。
———测试环境部署:包括硬件环境(如服务器)搭建、软件环境(如操作系统、数据库)搭建、兼容性测

试、网络环境部署等。
———被测算法加载:读取或解析被测算法的文件(如程序包或数据包)。
———被测算法测试执行:使用选定的被测数据集运行算法文件。

6.3.2 评估指标的获取和计算

深度学习算法评估测试数据集与相关质量特性及评估指标的关联性如图5所示。
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图5 深度学习算法评估测试数据集与相关评估指标的关联性

其中:
———测试数据集的输出,包含样本及其标签,用于数据集质量评估、深度学习算法结果预测、非对抗

样本生成及对抗样本生成;
———原始数据集的输出,包含样本及预测值,用于基础性能、效率、正确性、兼容性、公平性、可解释

性等质量特性及其评估指标的计算;
———非对抗样本生成的输出,包含增广样本及其标签,用于鲁棒性等质量特性及其评估指标的

计算;
———对抗样本生成的输出,包含对抗样本,用于安全性等质量特性及其评估指标的计算。

6.4 分析评估

6.4.1 算法质量评估

算法质量评估是指同一被测深度学习算法使用一个或多个测试数据集进行测试,每个测试数据集

执行一次算法测试过程,得到相应的测试数据,基于测试数据进行算法质量综合评价。

6.4.2 分值计算

深度学习算法评估得分计算方式见公式(24)。

Ttotal=∑
M

i=1
[Xi×∑

N

j=1
(Yij ×Sij)]×100% ……………………(24)

式中:

Ttotal———深度学习算法最终评估得分;

M ———指标参数体系包含的质量特性项的总项数;

N ———第i个质量特性项的评估指标项的总项数;
41
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Xi ———第i个质量特性项的指标权重值;

Yij ———第i个质量特性项的第j个评估指标项的指标权重值;

Sij ———第i个质量特性项的第j个评估指标项的得分。
第i个质量特性项的第j个评估指标项的得分的计算方法见公式(25)。

Sij =∑
P

k=1
(Zijk ×Sijk)×100% …………………………(25)

式中:

Sij ———第i个质量特性项的第j个评估指标项得分;

P ———第i个质量特性项的第j个评估指标项包含的一级评估指标子项的总项数;

Zijk ———第i个质量特性项的第j个评估指标项的第k个一级评估指标子项的指标权重值;

Sijk ———第i个质量特性项的第j个评估指标项的第k个一级评估指标子项的得分。
对于有二级、三级、四级等评估指标子项体系的得分计算方式,依次往下类推。

6.4.3 等级评估

在对深度学习算法的等级判定中,可使用评分表等级判定和边界评估模型等级判定等方法。
评分表等级判定,即在评分表中同时考察算法评估的总基准分值和每个质量特性的基准分值。算

法达到对应级别应同时大于或等于算法评估的总基准分值和各质量特性的基准分值的要求,如表2
所示。

表2 深度学习算法的等级判定

等级 算法评估总基准分值
质量特性的基准分值

评估指标项1 评估指标项2 …… 评估指标项n

优越级 T1% T1_1% T1_2% …… T1_n%

进阶级 T2% T2_1% T2_2% …… T2_n%

条件级 T3% T3_1% T3_2% …… T3_n%

受限级 T4% T4_1% T4_2% …… T4_n%

  注:Ta%表示第a级算法评估的总基准分值;Ta_b%表示第a级对第b项评估指标的基准分值。

  边界评估模型等级判定,即根据深度学习算法在原始数据集和生成数据集下的算法完成情况是否

达到四个等级阈值的分布情况自适应地绘制出算法的评估等级边界,生成边界评估判定图,判定算法的

总分值在哪个等级区间内,如图6所示。
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图6 深度学习算法边界评估模型示例

其中,生成数据集的评估指标包括鲁棒性和安全性,原始数据集的评估指标包括基础性能、效率、正
确性、兼容性、公平性、可解释性。生成数据集和原始数据集的评估指标阈值,是由选定的质量特性的四

个阈值加权求和得到的,评估指标的权重可使用权重评估模型,见6.2.6。
附录C给出了深度学习算法评估实施案例。

6.5 评估结论

根据评分表,最终判定被评估的深度学习算法的等级,并编制评估报告。报告应包括被测深度学习

算法的说明、测试数据集的说明、评估总体结论、各质量特性详细评估结果等。评估报告应满足评估机

构及评估管理机构的编制要求。
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附 录 A
(资料性)

深度学习算法评估指标选取和阈值设定

A.1 基于历史数据的统计分析

通过历史数据的收集和分析,可以了解各个指标的分布情况和变化趋势,进而确定各个指标的阈

值,与阈值偏离较大的情况将被视为异常或不符合预期。
例如,网站访问量的阈值可以基于过去一年访问量数据的计算平均值和标准差,根据正态分布的性

质来确定。超过阈值的访问量将被视为异常情况。

A.2 基于专家意见的主观判断

某些情况下,存在数据缺乏或数据分布不规律等问题,难以使用基于历史的统计方法来确定阈值。
此时,可依靠领域内的专家经验和知识,通过讨论和协商的方式来确定阈值。

例如,在医学领域中,确定某个指标的正常范围时,可根据医生的专业知识和经验,以及患者的年

龄、性别、病史等因素,判断医学指标数值是否正常。

A.3 基于业务需求的目标设定

某些情况下,需要通过设定阈值以实现提高生产效率、降低成本或增加收益等特定目标。此时,可
根据目标要求来设定阈值。

例如,在生产过程中,可根据自身业务需求设定合适的阈值来整体约束产品的质量。如果产品的某

个指标与阈值有出入,可以及时采取措施,调整生产流程,以确保产品质量的稳定性和一致性。
表A.1给出了不同类型深度学习算法的评估指标在四个评估等级的阈值设定示例。
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  表A.2给出了根据深度学习算法不同任务类型,选择不同的基础性能评估指标的示例。

表A.2 基础性能评估指标的选取示例

测试数据集类型
深度学习算法的

任务类型
基础性能的评估指标

图像

分类(二分类) F1分数、准确率、精确率、召回率、G-mean、特异度、误诊率、错误率等

分类(多分类)
加权平均精确率、加权平均召回率、加权平均F1分数、宏观平均精确

率、宏观平均召回率、宏观平均F1分数、微观平均精确率、微观平均召

回率、微观平均F1分数、准确率、召回率、F1分数等

目标检测(单类/多类) IoU、mAP、AP明细、置信度等

目标跟踪(单类/多类)
IoU、MOTA、MOTP、IDP1、IDP、IDR、主要跟踪目标数量、主要丢失目

标数量、部分跟踪目标数量、MT、ML、PT、IDSW、碎片总数、mAP、

AP等

语义分割 像素准确率、类别平均像素准确率、类别像素准确率、IoU、MIoU等

姿态估计 OKS、mAP、AP、置信度

视频

目标检测(单类/多类) IoU、mAP、AP明细、置信度

目标跟踪(单类/多类)
IoU、MOTA、MOTP、IDP1、IDP、IDR、主要跟踪目标数量、主要丢失目

标数量、部分跟踪目标数量、MT、ML、PT、IDSW、碎片总数、mAP、AP

文本

情感分析 F1分数、准确率、精确率、召回率、G-mean、特异度、误诊率、错误率

命名实体识别

加权平均精确率、加权平均召回率、加权平均F1分数、宏观平均精确

率、宏观平均召回率、宏观平均F1分数、微观平均精确率、微观平均召

回率、微观平均F1分数、准确率召回率、F1分数

语音 语音识别
平均词错误率、平均词信息丢失率、平均匹配错误率、平均字符错误率、

平均词信息保留

结构化数据

分类 F1分数、准确率、精确率、召回率、G-mean、特异度、误诊率、错误率

回归 平均绝对误差、平均均方误差、平均绝对百分比误差、决定系数

聚类 轮廓系数、DBI、方差比准则

02
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附 录 B
(资料性)

深度学习算法评估指标权重计算方法

B.1 熵权法-TOPSIS模型

熵权法和TOPSIS模型是用于综合评价的模型,其中熵权法的主要目的是对指标体系进行赋

权,借鉴了信息熵思想,通过计算指标的信息熵,根据指标的相对变化程度对系统整体的影响来决定指

标的权重,即根据各个指标标志值的差异程度来进行赋权,从而得出各个指标相应的权重,相对变化程

度大的指标具有较大的权重。TOPSIS模型是通过逼近理想解的程度来评估各个样本的优劣等级,在
归一化的原始数据矩阵中,找到有限方案中的最优方案和最劣方案,然后分别计算评价对象和最优方案

和最劣方案之间的距离,并以此作为依据来评价样本的优劣等级。熵权法-TOPSIS模型则是借鉴了两

者特点的模型。
假设目前是对深度学习算法进行评估分析,已选择共n 个评估指标,使用3组不同的测试数据集进

行多轮测试:

X=

x11 x12 x13

x21 x22 x23

︙

xn1 xn2 xn3

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

其中,xij表示深度学习算法评估的第i个评估指标使用第j个测试数据集得到的测试结果。
熵权法-TOPTSIS模型的建立主要分为以下几步。

a) 求评估指标在质量特性中的比值。计算第j个评估指标中,第i个质量特性的比重。

pij =
xij

∑
n

i=1
xij

所得结果构建得到数据的比重矩阵:

P=
p11 p12 p13

︙

pn1 pn2 pn3

é

ë

ê
ê
êê

ù

û

ú
ú
úú

b) 计算各项指标的熵值。计算对于第j个评估指标的熵值大小ej。

ej =-
1
lnn∑

n

i=1
pijlnpij

c) 计算信息冗余度。计算对于第j个评估指标的信息冗余度大小dj。

dj=1-ej
d) 定权重。根据信息冗余度确定各个指标的权重wj。

wj =
dj

∑
3

j=1
dj

e) 归一化。对原始数据进行归一化处理得到xij
。

xij
=

xij

∑
n

i=1
xij

2

得到归一化矩阵:
12
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X=

x11
 x12
 x13


x21
 x22
 x23


︙

xn1
 xn2
 xn3


é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

f) 构造加权矩阵。根据归一化矩阵和指标权重计算得到加权矩阵Z。

Z=

x11
w1 x12

w2 x13
w3

x21
w1 x22

w2 x23
w3

︙

xn1
w1 xn2

w2 xn3
w3

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

g) 寻找最优劣方案。根据加权矩阵计算结果,得到最优方案z+
j 和最劣方案z-

j 。

z+
j =max(z1j,z2j,...,znj)

z-
j =min(z1j,z2j,...,znj){

h) 计算最优劣距离。计算各个样本与最优方案距离D+
i 和最劣方案距离D-

i 。

D+
i = ∑

j

(zij -z+
j)2

D-
i = ∑

j

(zij -z-
j)2

ì

î

í

ï
ï

ï
ï

i) 构造相对接近度。根据各个样本的最优方案距离和最劣方案距离计算相对接近度Ci。

Ci=
D-

i

D+
i +D-

i

j) 排序。根据各个样本的相对接近度进行排序,得到各个样本的优劣程度排名。

B.2 CRITIC法

CRITIC法是一种基于评价指标的对比强度和指标之间的冲突性来综合衡量指标的客观权重。考

虑指标变异性大小的同时兼顾指标之间的相关性,并非数字越大就说明越重要,完全利用数据自身的客

观属性进行科学评价。其中,对比强度是指同一个指标各个评价方案之间取值差距的大小,以标准差的

形式来表现。标准差越大,说明波动越大,即各方案之间的取值差距越大,权重会越高。另外,指标之间

的冲突性,用相关系数进行表示,若两个指标之间具有较强的正相关,说明冲突性越小,权重会越低。
假设目前是对深度学习算法进行评估分析,已选择共n 个评估指标,使用3组不同的测试数据集进

行多轮测试:

X=

x11 x12 x13

x21 x22 x23

︙

xn1 xn2 xn3

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

其中:

xij———深度学习算法评估的第i个评估指标使用第j个测试数据集得到的测试结果。

CRITIC法的建立主要分为以下几步。

a) 无量纲化处理。可使用正向化处理,将非极大型指标进行极大型处理,消除不同量纲对评估结

果的影响。

xij
=

xijmax-xij

xijmax-xijmin

b) 指标变异性计算。可使用标准差方法界定指标的差异波动情况,指标权重正比于其标准差

22
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大小。

xj =
1
n∑

n

i=1
xij


Sj =
∑

n

i=1
(xij
-xj)2

n-1

ì

î

í

ï
ï
ï

ï
ï
ï

其中:

Sj———经过极大值变换后的第j个指标的标准差。

c) 指标冲突性计算。可使用相关系数表示不同指标间的相关性,相关系数越高,该指标与其他指

标的相关性越强,其重复程度越高。此时,减少对该指标分配的权重以降低相似指标对评估结

果的重复影响。

Rj =∑
3

i=1

(1-rij)

其中:

Rj ———第j个指标与其他指标之间的冲突性;

rij ———是第i个指标和第j个指标之间的相关系数。

d) 信息量计算。可通过以下公式计算指标的信息量大小。

Cj=SjRj

其中:

Cj ———第j个指标的信息量大小;

Sj ———经过极大值变换后的第j个指标的标准差;

Rj———第j个指标与其他指标之间的冲突性。
某个指标的信息量,由该指标的标准差和指标冲突性的乘积来计算,信息量越大表示该指标在整个

评估指标体系中的作用越大。

e) 确定客观权重。根据各指标信息量大小分配指标客观权重。

wj =
Cj

∑
3

i=1
Cj

其中:

wj———第j个指标的权重大小。
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附 录 C
(资料性)

深度学习算法评估实施案例

C.1 深度学习算法说明

深度学习图像分类算法是一种利用深度神经网络对图像进行自动分类的技术。这类算法通过训练

模型来识别图像中的关键特征,并将图像归类到预定义的类别中。

C.2 评估准备

评估准备包括测试数据集质量审查、选择质量特性和评估指标、构建评估模型3个流程。

a) 测试数据集质量审查

测试数据集为图像分类数据集。

b) 选择质量特性和评估指标

质量特性选择基础性能和可解释性;其中,基础性能的评估指标选择F1分数、准确率、精确

率、召回率、错误率等,见表C.1。可解释性的评估指标选择解释一致性、解释有效性、解释因

果性、解释充分性等,见表C.2。

表C.1 基础性能的评估指标

评估指标 评估结果 评估得分 测试结果 等级说明

F1分数 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

准确率 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

精确率 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

召回率 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

错误率 优越级≤10%,进阶级≤20%,条件级≤30%,受限级>30%

总评 优越级[75,100],进阶级[50,75),条件级[25,50),受限级[0,25)

  注:基础性能计算的权重分配为,基础性能=20%F1分数+20% 准确率+20% 精确率+20% 召回率+20% 错

误率。

表C.2 可解释性的评估指标

评估指标 评估结果 评估得分 测试结果 等级说明

解释一致性 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

解释有效性 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

解释因果性 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

解释充分性 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

总评 优越级[75,100],进阶级[50,75),条件级[25,50),受限级[0,25)

  注:可解释性指标计算的权重分配为,可解释性=25% 解释一致性+25% 解释有效性+25% 解释因果性+25%
解释充分性。
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  c) 构建评估模型

设定本轮算法评估的评估分支计算公式为,评估分值=75% 基础性能+25% 可解释性。

C.3 评估执行

运行深度学习图像分类算法,获取推理结果,基于推理结果计算基础性能和可解释性评估指标的测

试结果。

C.4 分析评估

将测试结果计算填入表C.1和表C.2中,得到该深度学习图像分类算法的评估等级,如表C.3和

表C.4所示。

表C.3 基础性能的评估指标(含评估结果)

评估指标 评估结果 评估得分 测试结果 等级说明

F1分数 优越级 98 0.98 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

准确率 优越级 99.87 99.87% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

精确率 进阶级 92 92% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

召回率 优越级 98 98% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

错误率 进阶级 87 13% 优越级≤10%,进阶级≤20%,条件级≤30%,受限级>30%

总评 优越级 94.97 — 优越级[75,100],进阶级[50,75),条件级[25,50),受限级[0,25)

  注:评估得分表示每个指标的测试结果对应的评估得分,100分制,0为最低分,100为最高分,精度为小数点后两

位。对于正向指标,如F1分数、准确率、精确率、召回率,评估得分=测试结果×100。对于反向指标,如错误

率,评估得分=(1-测试结果)×100。

表C.4 可解释性的评估指标(含评估结果)

评估指标 评估结果 评估得分 测试结果 等级说明

解释一致性 优越级 99 99% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

解释有效性 优越级 89 89% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

解释因果性 进阶级 81 81% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

解释充分性 优越级 97 97% 优越级≥99%,进阶级≥90%,条件级≥80%,受限级<80%

总评 优越级 91.5 — 优越级[75,100],进阶级[50,75),条件级[25,50),受限级[0,25)

  注:解释一致性、解释有效性、解释因果性、解释充分性均为正向指标,其评估得分=测试结果×100。

C.5 评估结论

综合基础性能和可解释性的评估结果,计算得出本次深度学习图像分类算法的评估等级为优越级。
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